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In Zusammenarbeit mit dem Marktforschungsunternehmen Foundry
(ehemals IDG), das regelmdBig globale Studien und Umfragen zu
IT-Trends, Cloud-Sicherheit und Digitalisierung durchfihrt, hat die easy
software AG eine reprdsentative Studie zum Thema digitale Souverdnitat
durchgefiihrt.

18

312 IT- und Business-Entscheider aus Unternehmen der DACH-Region
lieferten Einblicke in den Stellenwert digitaler Souverdnitat, die damit
verbundenen Herausforderungen sowie die Strategien und MaBnahmen,
mit denen Unternehmen ihre technologische, operative und datenbezogene
Unabhdngigkeit starken wollen. Die Ergebnisse zeigen, welche Risiken,
HUrden und Prioritdten Unternehmen beim Aufbau souveraner IT- und
Cloud-Strukturen sehen.
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management summary

Digitale Souverdnitat hat sich von einem IT-Fachthema zu einer strategischen
Managementaufgabe entwickelt. Mehr als 60 Prozent der befragten Unter-
nehmen priorisieren das Thema bereits heute hoch bis sehr hoch. Gleichzeitig
zeigt die Studie:

Digitale Souverdnitat wird sehr unterschiedlich verstanden.

=  F{rdie einen steht die Kontrolle Uber IT-Infrastrukturen und Plattformen
im Vordergrund.

= Andere fokussieren sich auf Datenhoheit, Anbieterabhdngigkeiten oder
die Kontrolle von KI-Systemen.

Trotz dieser unterschiedlichen Perspektiven verbindet die Unternehmen ein
gemeinsames Ziel: Sie méchten ihre Handlungsfdhigkeit in einer zunehmend
komplexen digitalen Welt sichern.

Die Ergebnisse zeigen zudem, dass digitale Souveranitat fir Unternehmen
weit mehr bedeutet als die Nutzung europdischer Technologien. Im Mittel-
punkt stehen vielmehr Fragen der Datenkontrolle, IT-Sicherheit, Transparenz
und Flexibilitdt gegenluber Technologieanbietern.
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die funf wichtigsten erkenntnisse

1. digitale souveranitat ist zu einer
strategischen prioritat geworden

Digitale Souveranitat gehort inzwischen zu den zentralen Zukunftsthemen
vieler Unternehmen.

Mehr als 60 Prozent der Befragten bewerten ihre digitale Souverdanitat
bereits heute als hoch priorisiert. Fir die kommenden Jahre erwarten die
Unternehmen zudem eine weiter steigende Relevanz des Themas.

Die Fahigkeit, technologische Entscheidungen selbstbestimmt zu treffen

und digitale Risiken aktiv zu steuern, entwickelt sich zunehmend zu einem
Wettbewerbsfaktor.
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2. souveranitat hat viele facetten

Die Studie zeigt, dass es keine einheitliche Definition digitaler Souveranitat gibt.
Unternehmen verbinden damit unter anderem:

= technische Souverdnitat = operative Souverdnitat = Datensouverdanitat = KI-Souverdnitat

in puncto daten/datenhaltung/

in technologischer hinsicht datenzugriff in operativer hinsicht
Geschdaftskritisch/essenziell Geschdftskritisch/essenziell Geschaftskritisch/essenziell
| s | @ |
: 81 I 68 E .
E 19 E 23 E 07
\/ v @ v @
Vollkommen unwichtig Vollkommen unwichtig Vollkommen unwichtig
. Geschdaftskritisch/essenziell ‘ Sehrwichtig Wichtig Eher Wichtig Eher unwichtig Unwichtig . Vollkommen unwichtig
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Digitale Souverdnitat ist

b iche. in d d bef h diaital e el e deshalb kein einzelnes
ereiche, in denen aen be rqgten unternehnmen |g|tc| e souveranitat Projekt und keine isolierte

besonders wichtiq ist Technologieentscheidung.

Angaben in Prozent. Basis: n = 32 . .
Sie umfasst unterschied-

Ergebnis-Split nach UnternehmensgroBe liche Bereiche der digitalen
29 10 Beschéftigte: <500 500- 999 1000 + Wertschopfung und deren
| | Steuerung.
15,1
Q- Qe
321 -=-=----- -
Gesamt- IR 3,5 I | o I 229

ergebnis

-------------------- 24,6
Technische Souverdnitdt (,Verstehe und kontrolliere ich die Technologie? Daten-Souverdnitdt (,Wo liegen meine Daten? Kann ich so pauschal nicht
Wer kontrolliert die Gerdte, Patches, End-of-Life? Bin ich vom Hersteller Wer kann darauf zugreifen?”) beantworten
abhdngig?”)
Operative Souverd@nitdt (,Kann ich meinen Betrieb fortfiihren, KI-Souverdnitat (,Wer trainiert auf welchen . WeiB nicht
wenn Anbieter X wegfdllt? Habe ich Wechseloptionen?*) Daten das Modell? Wer kontrolliert die Outputs

und Guardrails?*)
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welche apekte verbinden unternehmen mit digitaler
souveranitat? Angaben in Prozent. Maximal zwei Nennungen. Basis: n = 372

Gesamtergebnis

Ergebnis-Split nach UnternehmensgroBe (Beschaftigte)

<500 500- 999 1000 +
IT-Sicherheit/ I . N |
Cybersecurity 50,6 496 54,3 49,2
Kontrolle Uber | | | |
eigene Daten 429 381 333 54,2
Unabhdngigkeit von | | ] |
Technologieanbietern 24,4 239 19,8 28,0
Einhaltung von Daten- I I I ]
schutz/Regulierung 15, 177 13,6 15,3
Innovationsfahigkeit
9 99 88 13,6 85
Transparenz von I I — o
Technologien (z.B.KIl) 9,6 10,6 11 7.6
Nutzung europdischer == — -
Anbieter 71 8,0 6,2 6.8
Einsatz von o - — u
Open Source 58 YAl 99 17
Wertschépfungin EU, | ] |
volkswirtschaftlicher 4,2 3,5 74 2,5
Nutzen
An et d | | 1 1
n etwas anderes 03 09 00 00
WeiB nicht - - . -
= 16 18 12 17
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3. datenkontrolle ist wichtiger als die herkunft eines anbieters

Die Befragten definieren digitale Souverdnitat
vor allem Uber Kontrolle.

Im Mittelpunkt stehen Fragen wie:
» Wo liegen meine Daten?

= Wer kann darauf zugreifen?

» Wie werden Daten verarbeitet?

= Wie lassen sich Daten schitzen?

Datenschutz, Datensouverdnitdt und
IT-Sicherheit werden deutlich haufiger
genannt als die ausschlieBliche Nutzung
europdischer Anbieter.

Gleichzeitig zeigt die Studie, dass digitale
Souverdnitdt fur viele Unternehmen Idngst
nicht mehr nur eine Frage des Speicherorts von
Daten ist. Zunehmend geht es auch darum,
welche Dienste Daten verarbeiten, wer auf sie
zugreifen kann und wie transparent sich Daten-
flisse in Cloud- und KI-Umgebungen nachvoll-
ziehen lassen.

Fir Unternehmen bedeutet das:

Digitale Souverdnitat wird primar als Kontroll-
und Sicherheitsaufgabe verstanden.
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4. vendor lock-in bleibt eine zentrale
herausforderung

Neben der Kontrolle Gber Daten gewinnt die Kontrolle Gber technologische Die Ergebnisse zeigen, dass operative Souverdnitdt insbesondere flr kleinere
Abhdngigkeiten an Bedeutung. Unternehmen eine hohe Bedeutung besitzt.

Viele Unternehmen verbinden digitale Souverdnitdt mit der Frage, wie flexibel ein Digitale Souverdnitat bedeutet damit auch, Optionen zu erhalten und Handlungs-
Anbieterwechsel mdglich ist und wie sich Abhdngigkeiten von Plattformen oder spielr@ume zu sichern.

Dienstleistern reduzieren lassen.

wie hoch stufen unternehmen die abhdngigkeit von einzelnen
technologieanbietern ein?

Angaben in Prozent. Basis: n = 307

Ergebnis-Split nach
UnternehmensgroBe

596 [ﬁ <500
Beschdftigte

Ergebnis-Split nach
Funktion im Unternehmen

68,6 ﬁ GF & Vorstandsebene/
IT-C Level

Ergebnis-Split nach jahrlichen
Aufwenungen in IT-Systeme

517 ﬁ <10
Millionen

13 0,7

1

1
Gesamfc- F---- 596 ﬁ ______ !
ergebnis -

1

72:2 [b 500-999 66,7 ﬁ 10+
Beschdaftigte Millionen

57.0 ﬁ IT-Leitung/
IT-Fachbereichsleitung/

operative IT-Bereiche

42

. Sehr hoch . Hoch Eher hoch

Eher gering Gering . Sehr gering

54,3 [ﬁ 1000 + LB
Beschdaftigte
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B. Kl erweitert die diskussion um
eine neue dimension

Mit der zunehmenden Verbreitung von KI-Systemen verdndern sich die
Anforderungen an digitale Souverdnitat.

Unternehmen beschaftigen sich zunehmend mit Fragen wie:

Wer trainiert die verwendeten Modelle?
Welche Daten flieBen in KI-Systeme ein?
Wer kontrolliert Ergebnisse und Leitplanken?

Wie transparent sind Entscheidungen von KI-Anwendungen?

Datensouverdnitat entwickelt sich dadurch immer starker zur
Voraussetzung flr einen verantwortungsvollen Einsatz von
Klnstlicher Intelligenz.
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fazit

Die Studie zeigt deutlich: Digitale Souveranitat wird von Unternehmen
nicht als technisches Randthema verstanden. Sie betrifft Daten, Techno-
logien, Prozesse, Anbieterbeziehungen und zunehmend auch K.

Der Fokus liegt dabei weniger auf der Herkunft einzelner Technologien
als auf der Fahigkeit, digitale Abhdngigkeiten zu verstehen, Risiken zu
bewerten und zentrale Ressourcen unter Kontrolle zu behalten.

Digitale Souveranitat entwickelt sich damit zu einer wichtigen Voraus-
setzung fur Resilienz, Innovationsfdhigkeit und langfristige Wettbewerbs-
fahigkeit.

DIGITALE SOUVERANITAT | KOSTENLOSER SELBSTTEST

wie souveran ist lhr
unternehmen?

Unser kostenloser Selbsttest zeigt, wie ausgepragt Ihre
digitale Souveranitat ist und in welchen Bereichen
Optimierungspotenzial besteht.

Als Digitalisierungsexperte und fuhrender ECM Software-
Hersteller steht easy seit 1990 fur rechtssichere, digitale
Archivierung und effiziente, automatisierte Geschaftsprozesse.
Uber 5.400 Kunden in mehr als 60 Léndern und allen Branchen
vertrauen auf unser Unternehmen und unser starkes Partner-
netzwerk. Unsere gemeinsamen Archivierungs-, ECM-, DMS-,
P2P- und HCM-Softwareldsungen & Services bilden das digitale
Zentrum fur datenbasierte Intelligenz und machen Menschen,
Unternehmen und Organisationen erfolgreich. Namhafte
Marken unserer Tochtergesellschaften wie PROXESS und
HABEL ergdnzen dieses Angebot.
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